IMinisterul Mediului
’ LP. ,,Oficiul National de Implementare a Proiectelor in domeniul Mediului”

ORDIN
nr. 125 din ,,12” august 2024

Cu privire la aprobarea si punerea in aplicare a
Politicii de securitate cibernetici Institutiei Publice
»Oficiul National de Implementare a Proiectelor
in domeniul Mediului"

In scopul asiguririi respectarii Cerintelor minime obligatorii de securitate ciberneticd, aprobate prin
Hotérarea Guvernului nr.201/2017. precum si executdrii prevederilor art.10 alin.(1) si art.18 alin.(1) din
Legea nr.467/2003 cu privire la informatizare si la resursele informationale de stat, cu modificarile
ulterioare, art.11 alin.(2) lit. e) si f) si art.24 din Legea nr.711/2007 cu privire la registre, cu modificirile
ulterioare, si ale Programului national de securitate ciberneticd a Republicii Moldova pentru anii 2016-
2020, aprobat prin Hotarérea Guvernului nr.811/2015, in temeiul pct.7, subpct. 10), pet. 8 subpcet 6) si 14),
precum si in conformitate cu prevederile Statutului Institutiei Publice ,,Oficiul National de Implementare
a Proiectelor in domeniul Mediului” aprobat prin Hotararea Guvernului nr. 1249/2018.

ORDON:

1. Se aprobd Politica de securitate ciberneticd a Institutiei Publice ,,Oficiul National de
Implementare a Proiectelor in domeniul Mediului", conform Anexei;

2. Prezentul Ordin se aduce la cunostinta tuturor angajatilor si persoanelor contractate a Institutiei
Publice ,,Oficiul National de Implementare a Proiectelor in domeniul Mediului";

3. Controlul executarii prezentului Ordin mi-] asum.

Director interimar Nicolae ARNAUT



i WAPROBAT™
Directariyf:ﬂ’mar al LP., ONIPM™

/ _ / Nicolae ARNAUT

. POLITICA INTERNA PRIVIND SECURITATE CIBERNETICA
IN CADRUL SISTEMELOR INFORMATIONALE GESTIONATE DE LP. ,,OFICIUL
NATIONAL DE IMPLEMENTARE A PROIECTELOR IN DOMENIUL MEDIULUI”



Politica interni privind securitatea cibernetici a Institutiei Publice ,,Oficiul National de
Implementare a Proiectelor in domeniul Mediului”

1. Introducere

Acest regulament stabileste cerintele si masurile necesare pentru asigurarea securititii cibernetice in
cadrul Institutiei Publice ,,Oficiul National de Implementare a Proiectelor in domeniul Mediului”.

Scopul principal este protectia sistemelor, retelelor si informatiilor impotriva accesului neautorizat,
atacurilor cibernetice si altor riscuri precum si asigurarea integritatii, confidentialitatii si disponibilitatii
informatiei, precum si asigurarea colectdrii, procesdrii, stocarii si accesdrii in siguranta a datelor, datelor
cu caracter personal, inclusiv a datelor de interes public.

2. Notiuni si definitii

Informatie — Totalitatea datelor publice si inchise/secrete aferente institutiei.

Securitatea informationald — Ansamblu de activitifi pentru protejarea informatiei Impotriva
amenintarilor.

Autentificare multifactoriald — Autentificare cu cel putin doi factori independenti.

Firewall (Paravan de protectie) — Dispozitiv configurat pentru a filtra traficul intre domenii de securitate.
Phishing — Atac cibernetic pentru a obtine informatii confidentiale.

Programe malware (software rdu intentionat) reprezintd o aplicatie sau script conceput cu scopul de a
provoca modificarea sau stergerea datelor informatice, deteriorarea, restrictionarea sau asigurarea
accesului neautorizat/ilegal la calculatoare sau retele.

VPN — Retea virtuala privata ce oferd o conexiune criptata si securizati.

3. Domeniul de aplicare

Regulamentul se aplicd tuturor angajatilor, colaboratorilor si tertilor care au acces la resursele
informationale ale institutiei, echipamente (hardware), produse de program (software) si sistemele
informatice aflate in diverse stadii de elaborare, testare si implementare.

Prevederile Regulamentului se respectd si se aplicd nediscriminatoriu de catre toate persoanele ce
activeaza sau interactioneaza cu acesta in cadrul Institutiei, cdrora li s-a autorizat accesul la sistemele,
echipamentele si produsele de program.

4. Cadrul legal

Regulamentul se bazeaza pe actele normative ale Republicii Moldova:

Hotararea Guvernului nr. 201/2017 privind cerintele minime de securitate cibernetica. Legea nr. 467
din 2003 privind informatizarea si resursele informationale de stat.

Alte reglementari relevante in domeniul securititii cibernetice.

5. Principii de baza

Confidentialitate — Accesul la informatii este permis doar persoanelor autorizate. Integritate:
Asigurarea acuratetei si completitudinii informatiilor.

Disponibilitate — Informatiile si sistemele sunt accesibile atunci cand este necesar.

Non-repudiere — Asigurarea cé expeditorul/destinatarul nu poate nega transmiterea/receptionarea
informatiilor.

6. Scopuri si obiective

Regulamentul cu privire la securitatea cibernetica (in continuare Regulament) a I.P. "Oficiul



National de Implementare a Proiectelor in domeniul Mediului" (in continuare Institutie) are ca scop
asigurarea integritatii, confidentialitatii si disponibilitatii informatiei, precum si asigurarea colectarii,
procesdrii, stocdrii §i accesarii in siguranta a datelor, inclusiv a datelor de interes public.

Scopul regulamentului include urmatoarele obiective:

- Respectarea cadrului legislativ-normativ national si international.

- Implementarea procedurilor si masurilor de securitate cibernetica.

- Prevenirea accesului neautorizat la sistemele institutiei.

- Asigurarea continuitatii si securitatii sistemelor informationale.

- Interventie prompta si eficientd in cazul incidentelor de securitate.

- Sporirea calificarii angajatilor in domeniul securitatii cibernetice.

- Gestionarea riscurilor cibernetice si sporirea nivelului de protectie.

7. Responsabilitati

Responsabilul de securitate ciberneticd este desemnat de directorul Institutiei si este responsabil de
implementarea, monitorizarea si actualizarea masurilor de securitate.
Angajatii: Respecta regulile si politicile si raporteaza orice incident de securitate.

8. Reguli de baza ale securititii cibernetice
8.1.  Controlul accesului

Drepturile de administrare sunt atribuite persoanei responsabile din cadrul Institutiei.

Divizarea rolurilor de administrator §i utilizator in conturile statiilor de lucru si la resursele
informationale detinute de institutie.

Fiecarui angajat sau persoane ce presteaza servicii in folosul Institutiei (stagiar, expert etc.) la numirea
in functie (la inceputul contractului de stagiu, prestari servicii etc.) vor fi atribuite conturi personalizate
de acces la resursele informationale ale Institutiei..

Accesul la informatii este atribuit in functie de atributiile functionale.

Gestionarea parolelor se efectueaza conform HG201/2017.

8.2.  Securitatea echipamentelor

Securitatea statiilor de lucru: Rolurile de administrator si utilizator sunt separate; instalarea de aplicatii
este restrictionatd; se foloseste antivirus licentiat si se realizeaza copii de rezerva.

Securitatea Retelelor: Modificarea obligatorie a credentialelor de acces implicite a echipamentelor de
retea; se utilizeaza protocoale si echipamente securizate; Filtrarea echipamentelor permise pe baza adresei
fizice(MAC). Ascunderea identificatorului retelei wireless(SSID). Divizarea retelei interne de reteaua
oaspetilor. Monitorizarea permanenta a retelelor.

Securitatea Serverelor: In conformitate cu Hotararea Guvernului 414 din 2018 cu privire la mésurile
de consolidare a centrelor de date in sectorul public si de rationalizare a administrdrii sistemelor
informationale de stat, securitatea fizica a serverelor alocate Institutiei este asiguratd de L.P. ,,Serviciul
Tehnologia Informatiei si Securitatea Cibernetica™; Accesul la servere se face doar prin reteaua
Guvernamentalad sau VPN.

8.3.  Analiza riscurilor

Identificarea riscurilor: Se documenteaza riscurile ce pot afecta integritatea datelor.
Evaluarea impactului: Riscurile sunt evaluate si prioritizate.

Plan de raspuns: Se elaboreaza un plan pentru remedierea riscurilor.

Registrul riscurilor: Se documenteaza riscurile, planul de raspuns si monitorizarea acestora.



9. Maisuri de Securitate

9.1. Masuri organizationale - Implementarea regulilor interne privind accesul la resurse.
Instruirea periodica a personalului.

9.2.  Masuri tehnice - Utilizarea de software antivirus si firewall. Criptarea datelor sensibile.
Implementarea autentificarii multifactoriale.

9.3.  Masuri fizice - Controlul accesului fizic la servere si echipamente IT.

10. Organizarea procesului intern de securitate cibernetici
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Conducerea institutiei este responsabild pentru asigurarea unei abordiri adecvate la nivel
institutional.

Angajatul responsabil de securitate ciberneticd este responsabil de instruirea personalului si
punerea in aplicare a sistemului de management al securitatii cibernetice in Institutie. intreprinde
toate masurile necesare pentru protectia sistemelor, echipamentelor si produselor de program
Impotriva amenintdrilor interne sau externe, deliberate sau accidentale, pentru a asigura ca:

1) informatiile, serviciile si sistemele sunt protejate impotriva accesului neautorizat;
2) confidentialitatea informatiilor este asigurata;

3) integritatea informatiilor este asigurata;

4) disponibilitatea informatiilor, serviciilor si sistemelor este asigurata la necesitate;
5) cerintele si obiectivele organizationale sunt indeplinite;

6) cerintele legislative si de reglementare sunt indeplinite;

. Gestionarea riscurilor si incidentelor

Evaluare periodicd a riscurilor cibernetice. Stabilirea unei proceduri clare pentru gestionarea
incidentelor de securitate. Elaborarea si implementarea unui plan de continuitate a activitatii.

12. Monitorizare si audit

Monitorizare continud a activitatilor in retea pentru a detecta activitati suspecte. Organizarea de
audituri periodice pentru evaluarea conformitatii cu regulamentul.

Pentru implementarea eficientd a politicii interne de securitate cibernetica., institutia va desfasura anual
un audit intern de securitate cibernetica care va avea urmatoarele obiective principale:

1)

3)

Evaluarea vulnerabilitatilor si riscurilor: Se va identifica si analiza amenintarile relevante
asupra resurselor informationale si sistemelor IT. Vor fi determinate amenintérile care trebuie
eliminate si cele care pot fi tolerate, iar probabilitatea producerii acestora si impactul potential vor
fi evaluate in mod detaliat. De asemenea, se va realiza ierarhizarea riscurilor, tindnd cont de
gravitatea si urgenta acestora.

Identificarea sistemelor si echipamentelor critice: Se vor identifica sistemele informatice,
echipamentele si produsele software care necesitd protectie sporita, determinand nivelul adecvat
de securitate necesar pentru fiecare.

Stabilirea misurilor de securitate: Vor fi analizate si selectate mijloacele adecvate pentru
implementarea masurilor de securitate cibernetica, in conformitate cu cerintele legislative si
standardele internationale in domeniu.



13. Sanctiuni

Nerespectarea regulamentului poate duce la sanctiuni disciplinare, inclusiv restrictionarea accesului
la resursele informationale.

14. Formare si constientizare

Organizarea de sesiuni de formare pentru angajati privind securitatea cibernetica. Campanii periodice
de informare despre riscurile cibernetice.

15. Revizuirea si actualizarea regulamentului

Regulamentul va fi revizuit anual sau ori de cate ori este necesar pentru a reflecta modificarile
legislative sau schimbdrile in infrastructura IT a institutiei.



